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1 Introducgéo

1.1 Objetivo

A M Square Investimentos Ltda. (“Empresa” ou “M Square”) elaborou este plano de contingéncia e
recuperagdo de desastre (o “Plano de Contingéncia”) com o objetivo de estabelecer os
procedimentos adequados ao gerenciamento de situagdes de contingéncia, cenarios de incidentes,
desastres ou falhas que causem impacto nas rotinas operacionais da empresa como um todo
(“Eventos de Contingéncia ou Desastre”) com vistas a assegurar a M Square e seus colaboradores a
plena continuidade operacional das atividades da empresa, a todo tempo e sob qualquer

circunstancia.

S&8o0 exemplos de Eventos de Contingéncia ou Desastre: suspensao total ou interrupgao temporaria
na prestagéo de servigos por provedores de energia, acesso a internet, servigos de telefonia, etc.,
catastrofes naturais que impegam o acesso ao prédio, interdigdo do prédio onde funciona a sede da
M Square por qualguer motivo, inclusive em cenarios de greves, pane nos sistemas e softwares

utilizados pelos Colaboradores da Empresa, perda de arquivos por qualquer motivo, dentre outros.

Dentre as funcionalidades criticas a M Square a que este Plano de Contingéncia se propde a cobrir
incluem-se (i) a continua execucdo de trades (com a respectiva manutencédo das regras de
Compliance aplicaveis), (i) o desempenho das rotinas operacionais, (iii) a possibilidade de
recebimento e troca regular de e-mails (sejam internos ou com contrapartes externas) e
atendimento telefénico via PABX além de (iv) acesso/uso ininterrupto aos sistemas, funcionalidades e
arquivos utilizados pela Empresa, conforme descritos no item 1.2 abaixo (“Sistemas Cobertos”),

mesmo em caso de total impossibilidade de acesso ao escritdrio fisico da Empresa.

1.2 Funcionalidades e Sistemas Cobertos
Sao funcionalidades e sistemas cobertos para fins deste Plano de Contingéncia:

e E-mails & Intranet;

e Sharepoint;

e Sistema de Passivo e Carteiras Offshore: PackHedge
e Sistema de Passivo e Carteiras Onshore: Phibra

e Bloomberg; e

e Fileserver.
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2 Medidas Preventivas

A M Square adota as seguintes medidas preventivas visando a mitigagéo de eventuais riscos de

ocorréncias de Eventos de Contingéncia ou Desastre:

A.

Rota de fuga, sinalizagao de emergéncia e simulagdes de incéndio: a sinalizagdo das rotas de
fuga e colocacdo da sinalizagdo de emergéncia é feita em locais estratégicos do escritério
da Empresa e facilmente identificaveis. Os colaboradores séo ainda, instruidos a se portarem
com um padrao de conduta adequado em caso de incidentes com fogo. Neste caso, os
colaboradores s&o obrigados a participar das simulagdes periddicas de incéndio realizadas
pelo condominio de modo a se familiarizarem com os procedimentos minimos exigidos para
0 caso de uma ocorréncia que demande a evacuagio do prédio.

Identificagdo de visitantes / Circulagdo de terceiros: com vistas a assegurar um nivel de
seguranga minimo nas suas premissas, os visitantes seréo permitidos a subir ao escritério da
M Square mediante prévia aprovagéo de um dos colaboradores. Neste mesmo sentido, os
visitantes e prestadores de servigos sdo instruidos a observar o procedimento padrdo para
circulagéo dentro do escritdrio, ndo sendo permitida sua entrada no salao principal exceto se
acompanhado de um colaborador. Ademais, a entrada de colaboradores no escritério e saléo
principal é controlada por sistema de biometria.

Monitoramento do Ambiente Corporativo: o monitoramento do ambiente corporativo se da
através da instalagdo de cameras em locais estratégicos do escritério, permitindo a
identificagdo de quem acessa o escritério, com a respectiva retencdo dasgravagdes.
Avaliagéo Periddica dos Circuitos Elétricos: a Empresa, através de prestadores de servigos
terceirizados, realiza a reavaliagdo dos circuitos elétricos de seu escritério com vistas a
mitigar possiveis riscos.

e Instalagdes Hidraulicas: o condominio, através de prestadores de servigos terceirizados,
realiza periodicamente a manutencao do sistema hidraulico dos andares com vistas a mitigar
riscos de rompimento e/ou defeito das instalagdes hidraulicas (registros, valvulas e pontos
deinfiltracao).

Telefones de Colaboradores: a Empresa disponibiliza aos seus colaboradores - em sua
intranet - o acesso a lista de telefones celulares pessoais de cada um dos demais
colaboradores, inclusive para os casos de emergéncia, facilitando assim a comunicagdo em

cenarios de estresse ou emergenciais.
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3 Infraestrutura Tecnolégica

A M Square é detentora de uma infraestrutura tecnolégica robusta. A Empresa opera com 1
datacenter préprio onde ficam localizados seus servidores fisicos e virtuais e 1 datacenter virtual de
Disaster Recovery, hospedado na Microsoft. Todos os sistemas de produgéo e arquivos rodam nos

servidores e todos eles tém redundancia interna completa (discos e fontes).

Sistemas: Os servidores responsaveis pelos sistemas de producao (Phibra) e bancos de dados da

Empresa estéo localizados em datacenter proprio e replicados para o datacenter virtual (Microsoft).

Servidores Dell operando em modo Virtual através de Hyper-V, de tal maneira que nenhuma falha
Unica cause indisponibilidade sistémica (No Single Point of Failure). O uptime médio esta acima de
99.9% ao longo dos ultimos 4 anos. Além disso, diariamente é feito um back-up dos arquivos em

nuvem (Microsoft Azure) e criptografado.

Arquivos: Os servidores responsaveis pelo sistema de arquivos (File Server) da M Square estao
localizados em datacenter préprio localizado no escritério da M Square — em um ambiente com
servidores, storage e rede totalmente redundantes (CPD) — e todos os dados desse sistema de arquivos
sdosincronizados emtemporeal,comoambiente de Disaster Recovery. Alémdisso, diariamente é feito
um back-up dos arquivos em nuvem (Microsoft Azure), criptografados e com politica de retencdo de

10anos.

E-mail: O sistema de e-mail estd localizado fora do escritério (Microsoft Office 365), com
retencdo/armazenamento automatico de todos os e-mails por 7 anos. Sendo assim, em caso de um
Evento de Contingéncia ou Desastre, todo o histérico de e-mails estara disponivel via webmail e o

fluxo de entrada e saida de e-mails ndo sera afetado.

Em caso de indisponibilidade da Microsoft, a M Square conta com o servigco de contingéncia da
PROOFPOINT onde os usuarios possuem acesso a um mailbox de emergéncia para acesso durante a

indisponibilidade do servico principal.

Acesso a rede: Todas as permissdes de rede/login/senha sdo sincronizadas online com o ambiente
de Disaster Recovery, tendo em vista a existéncia de um domain controller da rede. Ou seja, uma
alteracdo de senha no ambiente de producéo é replicada no ambiente de Disaster Recovery em
questéo de segundos, viabilizando desta forma, o acesso remoto a rede com o mesmo login e senha

de acesso utilizados no escritério fisico.
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PABX: Nossa telefonia (PABX e troncos) esta na nuvem, em modo de alta disponibilidade. Temos

contingéncia local.

Adicionalmente, ressaltamos que todas as ligagdes séio gravadas e as mesmas ficam disponiveis por

5 anos.

Escritorio: O escritério da M Square possui redundancia no acesso a internet (4 links), backup de
eletricidade (1 nobreak com pelo menos 1hora de autonomia e 4 geradores no prédio, que entram em
servico em média 19 segundos apds uma falta de luz) e 2 fornecedores de telefonia, pois caso um
deles falhe, o outro sera ativado, permitindo a continuidade dos negdcios sem interrupgdes. Este
Plano de Contingéncia foi estruturado de forma a garantir a manutengéo do maior tempo de atividade

possivel ao nosso escritorio.

Provedores de Servico de TI: A M Square conta um fornecedor externo (Atual - IT) que fica disponivel

24/7. Este fornecedor consegue trabalhar remotamente sobre a quase totalidade dos problemas e,
caso necessario, estd comprometido em mandar um técnico ao escritério em menos de uma hora

para suporte.

Disaster Recovery: A estrutura externa de Disaster Recovery (ver abaixo “Estrutura e Plano de Disaster

Recovery”) é sincronizada automaticamente e pode ser acessada em Eventos de Contingéncia ou

Desastre, observados os critérios e procedimentos abaixo definidos.

Sumario da Infraestrutura:

Localizados em datacenter proéprio e sincronizados diariamente com um

Sistemas e Bancos de ) )
datacenter externo de Disaster Recovery, além de backup em nuvem.

dados
Banco de Dados sincronizados em D-1

Localizados em datacenter proprio e sincronizados em tempo real com um
Arquivos (FileServer)
datacenter externo de Disaster Recovery, além de backup em nuvem.
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Fluem através de uma solugdo em nuvem da Microsoft (Office365).

Para menor dependéncia fisica, a empresa ja opera com arquivos chaves em
Arquivos (Sharepoint)
nuvem através do Sharepoint Online.

O Sharepoint conta com backup automatico e versionamento dos arquivos.

Armazenados e fluem através de uma solugdo em nuvem da Microsoft

E-mails
(Office365), com retencdo dos uUltimos 7 anos. Mailbox de Emergencia provido

pelo PROOFPOINT

PABX/ Telefonia  |Produg&o Nuvem e contingéncia no local.

4 Estrutura para Plano de Disaster Recovery

A M Square possui uma estratégia para cenarios de desastre composta por (i) back-ups de seus
sistemas e (ii) estrutura de acesso remoto, com sincronismo diario e completamente disponiveis para
uso tanto em caso de um desastre fisico envolvendo seu escritério quanto em caso de contingéncia

envolvendo o ambiente de Disaster Recovery.

(i) Back-up de Sistemas: com relagdo aos sistemas, todos os sistemas de produgéo da Empresa
estéo localizados em um datacenter proéprio, com sincronismo diario para um datacenter
externo hospedado na Microsoft. Além disso, é feito diariamente backup em nuvem e
criptografado, para garantir a capacidade de restaurar o ambiente caso algum evento afete
oescritoério.

(i) Acessoremoto: A Empresa disponibiliza aos seus colaboradores notebooks corporativos para
acesso aos arquivos e sistemas.

A empresa conta com um contrato com a Microsoft para suprir back-up de Sistemas, bancos

de Dados, File Server para manter cenarios de contingéncia.
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5 Procedimentos

5.1 Procedimentos durante um Evento de Contingéncia ou Desastre

e Falha de Sistemas:

No caso de um Evento de Contingéncia ou Desastre que implique na descontinuidade na prestacao
de servigo atrelados aos sistemas operacionais considerados criticos — Sistemas Cobertos, e/ou em
seus servidores e rede, a detentora dos acessos e controles atuara para reestabelecer o acesso aos
referidos sistemas de forma emergencial, além de ativar imediatamente e disponibilizar na rede em
modo redundante. Caso tal falha seja decorrente de um Evento de Contingéncia ou Desastre na qual
fique inviabilizado o acesso ao escritdrio fisico da M Square, os colaboradores devem se orientar para
que o acesso seja feito remotamente e conforme guia de acesso remoto disponivel na Intranet da

Empresa.

e Falha de Infraestrutura:

(a) Energia Elétrica: caso haja falha no fornecimento de energia, a M Square conta com os
seguintes recursos: (i) 1sistema de alimentagio secundaria de energia elétrica (nobreak) com
2 horas de autonomia de bateria; e (ii) 4 geradores no prédio inicializados automaticamente
que levam em média 19 segundos para ativagéo apds a ocorréncia de queda de energia e
possuem autonomia de mais 36 horas até que seja necessario seureabastecimento.

v Principais Agdes e Responsaveis: Caso os back-ups de eletricidade elencados acima ndo

funcionem ou sejam insuficientes, o(a) responsavel pelo departamento de T.l orientara

para que todos se desloguem até suas casas com seus respectivos Laptops, e deem
continuidade operacional aos trabalhos via acesso remoto ao site de contingencia DR..

(b) Comunicagdes: a M Square conta com 4 links de acesso a internet (redundancia) para a

eventualidade de uma falha na prestacao do servigco do provedor de internet e/ou no link de

dados.
Da mesma forma, a Empresa possui back-up de telefonia.

(c) Desastres (Incéndio, inundagao, assalto, etc): Eventos de Contingéncia ou Desastre que
impliguem na evacuagao e/ou inacessibilidade do escritoério fisico onde esta localizada a sede

social da Empresa, impossibilitando o acesso aos sistemas de operacado daempresa.
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v Principais A¢8es e Responsaveis: Além dos procedimentos padréo de evacuagao do edificio

e atuacaoativadosbrigadistas para salvaguardar a vida dos colaboradores da M Square, ficara
a cargo do(a) responsavel pela area de Tl e em sua auséncia, do(a) Diretor(a) de Risco e
Compliance da M Square, atuar para viabilizar a ativacdo do site de contingéncia, permitindo
aos colaboradores, acesso seguro e integral a rede, aos Sistemas Cobertos, aos seus e-mails
e demais recursos minimos necessarios para restabelecimento operacional, sem maiores
rupturas.

Para tanto, a orientagdo aos colaboradores é de procederem as suas residéncias ou a um
local seguro em que possam, através de seus respectivos laptops, acessar o ambiente de
contingéncia através de VPN.

v Tempo de Acdo: Imediato - quanto antes for a atuacao da Empresa e de seus colaboradores,

menor sera o prejuizo. O(A) responsavel pela infraestrutura da M Square ficara a inteira
disposicéo dos Key-Users para viabilizar os acessos aos Sistemas Cobertos em Eventos de

Contingéncia ouDesastre.

5.2 Acesso ao Ambiente DR

Os procedimentos para acesso a VPN de contingéncia encontra-se detalhados abaixo:

Neste cenario, os colaboradores permanecem com acesso full aos e-mails (incluindo nos aparelhos
celulares). Os sistemas de arquivos estdo com a Ultima versdo de contato com o site, ja que a
replicagdo é em tempo real. Os bancos de dados e sistemas seréio restaurados para D-1 ha ocasigo

do evento, sendo necessario refazer as rotinas do dia do desastre.

A Empresa disponibiliza o acesso ao ambiente DR para dois grupos segregados de Colaboradores,

quais sejam:

(1) Key Users - areas consideradas criticas para fins de continuidade do negécio em um Evento de

Contingéncia ou Desastre, séo elas: Trading, Back-office, Compliance e Relag8es com Investidores.

(1) Demais Colaboradores

A prioridade de atendimento é para os Key Users, seguida de restauragdo do ambiente de produgéo
e posteriormente, atendimento e acesso aos demais usuarios. Em caso de problemas no acesso
durante um Evento de Contingéncia ou Desastre, os colaboradores séo orientados a ligar ou contatar

um dos contatos listados na lista de emergéncia disposta na intranet da Empresa.
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5.3 Procedimentos apds Evento de Contingéncia ou Desastre

Na ocorréncia de um Evento de Contingéncia ou Desastre, sera estabelecido um comité de

gerenciamento de crise (“Comité de Gerenciamento de Crise”), composto essencialmente pela Atual-

IT, o(a) Diretor(a) de Risco e Compliance e um colaborador nomeado em conjunto por ambos, os

quais ficarao responsaveis por:

avaliar os impactos diretos e indiretos sofridos;

elaborar e implementar um plano de agéo para recuperacdo dos servigcos impactados, em
especial com vistas a restabelecer as 4 fungdes criticas a Empresa, com a maiorbrevidade
possivel;

comunicar aos demais Colaboradores acerca do referido plano de agéo e se necessario,
convoca- los para reuniéo presencial para esclarecimento de duvidas e ponderagdes acerca
das medidas que foram e serdo adotadas em tal cenario; e

atuar para a reparacdo da estrutura afetada, incluindo, mas n&o se limitando, conforme o
caso, ao reestabelecimento do ambiente, dos sistemas de rede e operacionais, bem como
estabelecer metodologias de prevencao a ocorréncia de novos eventos de contingéncia ou
desastre com caracteristicas similares (se e quando possivel) mitigando, destaforma, o risco

de recorréncias.

O Comité de Gerenciamento de Crise sera instaurado e permanecera atuante até que sanados todos

problemas decorrentes do Evento de Contingéncia ou Desastre e restabelecidas, em sua

integralidade, as fungdes e atividades da Empresa.

6 Registros, Treinamentos & Revisdes Periédicas

6.1 Registros de Ocorréncias

Cabera ao Comité de Gerenciamento de Crise o registro em pauta de toda e qualquer incidéncia que

implique na ativagéo dos procedimentos de contingéncia descritos neste plano. Constara de tal

registro, no minimo:

Descrigcao dos fatos;
Data e hora (quando aplicavel) daocorréncia;
Descricao das medidas adotadas;

Data e hora (quando aplicavel) do reestabelecimento das condigées normais detrabalho;
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e Informacgbes adicionais (eventualidades, estragos e afins);e

e Assinaturas do(a) Diretor(a) de Risco e Compliance e da Atual-IT.

As pautas de registro ficarédo armazenadas com a Diretora de Gestao de Risco pelo prazo de cinco

anos.

6.2 Treinamentos Periddicos

Todos os Colaboradores comparecerdo a um treinamento anual sobre o presente Plano de
Contingéncia (e quando necessario, a reunides adicionais sobre o tema), que se dara conjuntamente
com a reunido anual de treinamento de Compliance. Tal treinamento sera elaborado e apresentado

pela Atual-IT sob supervisdo do(a) Diretor(a) de Risco e Compliance.

6.3 RevisBes Periddicas

O presente Plano de Contingéncia seré revisado anualmente pela Atual-IT ou, quando necessario, na
ocorréncia de alteragBes nos processos ou na estrutura adotados pela M Square (seja por
otimizacéo, adequacdes, ou introducdo de novas tecnologias) e estara sujeito a validacéo pelo(a)
Diretor(a) de Risco e Compliance da M Square. O Plano de Contingéncia sera também testado,
conforme a regulagao aplicavel, com o objetivo de avaliar se o Plano é capaz de suportar, de modo
satisfatério, os processos operacionais criticos para a continuidade dos negécios da M Square e de
manter a integridade, a seguranca e a consisténcia dos bancos de dados criados pela alternativa

adotada, e se pode ser ativado tempestivamente.

Todos os Colaboradores receberdao uma coépia do presente Plano de Contingéncia, além do
treinamento anual mencionado acima, e poderdo acessa-lo, em sua versdo mais atual, a qualquer

tempo, no website da Empresa.
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